Gouvernance des données a I'ére numérique

A une époque ou les violations de données sont de plus en plus courantes, la protection des données
personnelles et organisationnelles devient une priorité absolue. La réponse de la Suisse par le biais de sa Loi
fédérale sur la protection des données et de ses différentes lois cantonales, et celle de I'Europe avec son RGPD,
établissent une norme pour la gouvernance des données.

Vision de KeyIT :

Nous visons a établir un systeme de gouvernance des données répondant aux normes de

conformité et démontrant rapidement des résultats. En débutant par des initiatives a
petite échelle, il s'étend progressivement, assurant des améliorations constantes au fil du
temps. Cette approche a 360 degrés reflete un engagement fort envers la protection des
données et la préparation a relever les défis au fur et a mesure de leur apparition.

Objectifs stratégiques

Etablir une gouvernance des données
compléte :

Mettre en ceuvre un cadre robuste qui garantit que les
données sont gérées de maniére sécurisée et
conformément aux normes légales, y compris les lois
suisses sur la protection des données et le RGPD.

Atteindre et démontrer rapidement la
conformité :

Utiliser des processus itératifs pour atteindre
rapidement des résultats visibles et mesurables qui

Mettre en ceuvre des mesures proactives
de protection des données :

Au-dela de la conformité, protéger proactivement les
données contre l'accés non autorisé, les fuites et les

violations a travers des protocoles de sécurité avancés
et des campagnes de sensibilisation.

Favoriser une culture de la confidentialité
et de la sécurité des données :

Encourager un engagement a I'échelle de l'organisation

envers la protection des données a travers une

démontrent I'engagement envers la gouvernance des

données et la conformité réglementaire.

Services clés

éducation continue,

I'application des politiques et

I'engagement des parties prenantes.

Ana|yse initiale : Un examen complet de vos pratiques actuelles de gouvernance des données,
identifiant les domaines a améliorer et établissant une base pour les plans d'action.

Service Managé

DPO as a Service
(DPOaas)

Ce service assure une conformité
continue, la gestion des risques et
le soutien opérationnel en matiére
de protection des données.
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Formation a la protection des
données et a la conformité :

Des programmes de formation sur
mesure pour le RGPD et les lois suisses
sur la protection des données pour
garantir que tous les niveaux de
I'organisation comprennent leurs
responsabilités et les meilleures
pratiques
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Mise en ceuvre
technique:

Déploiement de solutions techniques
telles que Dastra, Microsoft Purview,
Microsoft Entra ID et Netwrix Data
Classification pour renforcer les cadres
de gouvernance des données.
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Points clés :

des données pleinement opérationnel adapté pour garantir la conformité avec les
réglementations suisses et européennes sur la protection des données et congu pour
protéger contre I'accés non autorisé aux données.

] Mise en ceuvre du cadre de gouvernance des données : Un cadre de gouvernance

Déploiement d'améliorations de sécurité et de confidentialité : Y compris
I'authentification multifacteur, le chiffrement, la gestion sécurisée du cycle de vie des
données et les méthodologies de privacy by design/default.

Audit complet et documentation de conformité : Des rapports détaillés de |'audit
initial soulignant le statut actuel de la gouvernance des données, les niveaux de
conformité, les domaines a améliorer et un plan d'action clair.

Programmes de formation sur la protection des données sur mesure : Des
sessions de formation personnalisées pour le personnel a tous les niveaux sur le RGPD
et les lois suisses sur la protection des données, se concentrant sur l'application
pratique et la conformité.

Intégration de solutions techniques : Intégration réussie de solutions informatiques
clés comme Dastra, Microsoft Purview, Microsoft Entra ID et Netwrix Data Classification
pour soutenir les processus de gouvernance des données.
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Informations de contact :

Modern Workplace and Data Governance

Architect : Mauro Musso
E-mail : sales@keyitch
Site internet : www.keyit.ch




